PERSONAL COMPUTING

ERPRESSUNGSTROJANER

Mafia

Locky haust in Deutschland und legt machtige Firmen
lahm. Meist hat ein Mitarbeiter eine unscheinbare
Makro-Warnung in Word ubersehen: Tappen Sie nicht in
die Falle der Erpresser! m WOLF HOSBACH

Ein langst bezwungener Feind taucht
plotzlich wieder auf, wie die Pest, die
seit Langem als besiegt gilt und mit einem
Mal wieder die Schlagzeilen beherrscht,
weil sie irgendwo in der Welt ein Dorf aus-
gerottet hat. So feiern in diesen Wochen
die Makroviren ein groteskes Comeback
mit Hunderttausenden von Infektionen,
die der aggressive wie schlaue Erpres-
sungstrojaner Locky innerhalb von kurzer
Zeit erzeugt hat. Und er verschonte dabei
auch nicht namhafte Institutionen wie die
Fraunhofer Gesellschaft oder eine Reihe
nordrhein-westfilischer ~Krankenhé&user.
Genauso wie die Offentlichkeit bei der Pest
haben bei Locky weder Anwender noch
Sicherheits-Software mehr mit einem Aus-
bruch des Ubels gerechnet.

111 WICHTIGE INFORMATIONEN !

Mehr Informationen iber RSA kénnen Sie hier finden:
http://de.wikipedia.org/wiki/RSA-Kryptosystem

welches sich auf unserem Server befindet, méglich.

2. http://twbers4hmibdx65f.onion.to/7021A665BB4CET31
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Locky und
die Makro-

http:/{de.wikipedia.org/wiki/Advanced_Encryption_Standard
Die Entschliisselung Ihrer Dateien ist nur mit einem privaten Schlisseul und einem Ent:

Um Ihren privaten Schlissel zu erhalten, folgen Sie einem der folgenden Links:
1. http://twbers4hmibdx65f.tor2web.org/7021A665BB4CE731

3. http://twbersdhmi6dx65F.onion.cab/7021A665B8B4CE 731

Der Grund ist, dass Microsoft vor einigen
Jahren die Schutzmechanismen bei Ma-
kros drastisch erhcht hat. Einerseits gibt
es seit Word 2007 ein eigenstdndiges Word-
mit-Makro-Format (.docm statt .docx). Und
andererseits muss der Anwender die Aus-
fihrung eines Makros explizit bestatigen.
Eine sichere Sache, so scheint es. Dennoch
warnt Microsoft schon seit Anfang 2014 vor
einem Wiederanstieg der Bedrohung. Denn
die Virenautoren haben in anderer Hinsicht
aufgeriistet. Die Mails, in denen sie Locky &
Co. verteilen, sind in puncto Social Hacking
stark perfektioniert.

In einwandfreiem Deutsch kommt eine
Rechnung von einer namhaften Firma per
Mail daher. Der Buchhalter sieht keinen
Grund, die Mail nicht zu 6ffnen. Das anhé&n-

Alle Dateien wurden mit RSA-2048 und AES-128 Ziffern verschlisselt.

Locky blendet seine
erpresserische Nachricht
als Desktop-Hintergrund auf
dem Rechner des Opfers ein.
Quelle: Kaspersky

Solite keine der Adressen verfiigbar sein, folgen Sie den folgenden Schritten:
1. Laden Sie einen Tor Browser herunter und installieren diesen: https://www.torpr
2. Starten Sie den Browser nach der erfolgreichen Installation und warten auf die I

Online-Erpresser haben Konjunktur. Mit ein
paar Maffnahmen schiitzen Sie sich.

% Backup: Sichern Sie regelméfig Ihre Daten,
dann geht eine Erpressung ins Leere. Wenn Sie
ein System-Image anlegen, kénnen Sie dieses
einfach zurilickspielen. Geeignete Programme
sind Ocster oder Drivelmage XML.

[ sicherheitssuite: Nutzen Sie eine Sicher-
heits-Suite mit Wachter, der im laufenden
Betrieb vor Trojanern schiitzt, wie Kaspersky,
Bitdefender, Avira oder Avast.

So schiitzen Sie

[/ Vorsicht mit Mail-Anhéngen: Seien Sie
prinzipiell misstrauisch bei Mail-Anhédngen.
Erkundigen Sie sich im Zweifelsfall beim Ab-
sender, ob die Mail in Ordnung ist.

M office-Makros einschrinken: Um sich
vor der neuen Makro-Virenwelle zu schiit-
zen, achten Sie darauf, dass Office so ein-
gestellt ist, dass Makros nicht automatisch
starten (das ist die Grundeinstellung). Im
Sicherheitscenter oder Trust Center in den
Optionen wahlen Sie Alle Makros mit Be-
nachrichtigung deaktivieren.

Sicherheitscenter

Vertrauenswirdige Herausgeber
9 g Einstellungen fur Makros

Vertrauenswirdige Speicherorte

Vertrauenswirdige Dokumente @

ActiveX-Einstellungen

Einstellungen fur Makros ]

Geschitzte Ansicht

() Alle Makros ohne Benachrichtigung deaktiviersn

@ Alle Makros mit Benachrichtigung deaktivieren

Add-Ins () Alle Makros auBer digital signierten Makros deaktivieren
(@) Alle Makros aktivieren nicht empfohlen, weil potenziell gefahrlicher Code ausgefanrt] nur nach vorwarnung

Entwicklermakroeinstellungen

|:| Zugriff auf das VBA-Projektobjektmodell vertrauen

Um sich vor Makro-
viren zu schiitzen,

stellen Sie Office so
ein, dass es Makros

startet.
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[IT] TOOL-PAKET Sicherheits-Paket
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Maschinen, blau nach einzelnen Trojanern).

Microsoft warnt offiziell vor einem steigenden Auftreten von Makroviren (orange nach betroffenen

Rechnung 2016-11365

P ™ M GmbH <info@i s n sde>
d w ]

Sehr geehrte Damen und Herren,

installieren.

Mit freundlichen Griissen
= wm = Team

anbei erhalten Sie das Dokument 'Rechnung 2016-11365" im DOC-Format. Um es betrachten und ausdrucken zu kénnen, ist der DOC R

.docm im Anhang.

gende Word-Dokument, das durch die auf
Makros nicht scharf gestellte Virenerken-
nung der Firewall geschliipft ist, ist nach
dem Offnen leer, enthalt nur einen gelben
Warnhinweis: Inhalte aktivieren - und
klein daneben: Makros wurden deaktiviert.
An dieser Stelle werden nur Anwender
misstrauisch, die das Konzept Makrovirus
aus der Vergangenheit noch kennen. Alle
anderen tun das, was im Workflow nahelie-
gend ist: Sie klicken auf Inhalte aktivieren
im scheinbar leeren Dokument.

Unternehmen im Visier

Andere Locky-Varianten tarnen sich als Fax
oder als gescanntes Bild im Mail-Anhang,
die Zielrichtung Blro und Unternehmen
ist klar ersichtlich. Hat der Mitarbeiter
das Makro erlaubt, 1adt es die eigentliche
Schadsoftware aus dem Netz und startet
sie. Der Trojaner beginnt alle Dokumente,
Bilder, Mediendateien oder Web-Dateien zu
verschliisseln, fatalerweise auch auf Netz-
laufwerken, was gerade in Firmen grofden
Schaden anrichtet. Die Dateien bekommen
die Endung .locky, und im geschredderten
Verzeichnis liegt eine Textdatei Locky._re-
cover_instructions.txt, die die Erpresser-
Nachricht enthélt: Alle Dateien sind mit
RSA 2048 und AES-128 Chiffre verschliis-
selt ... Entschliisseln von Dateien ist nur

Locky kommt als Rechnung einer namhaften Firma mit verseuchtem Word-Dokument im Format

mit dem privaten Schliissel und einem
Entschliisselungsprogramm mdglich, das
auf unserem geheimen Server liegt. Diesen
Text blendet Locky nach getaner Arbeit zu-
satzlich auf dem Desktop-Hintergrund ein.
Das Opfer soll einen anonymen Server im
Tor-Netzwerk aufsuchen, wo die Erpresser
ihn auffordern, 0,5 bis 1 Bitcoin zu zahlen,
um den Locky-Encryptor zu erhalten. Der
Kurs fiir einen Bitcoin schwankt zwischen
250 und 500 Euro. Haben Opfer kein Backup,
wird ihnen nichts anderes {librig bleiben, als
diesen Weg zu gehen (siehe Kasten Infiziert
- was tun?), denn bisher ist die Verschliisse-
lung von Locky nicht geknackt. Sie macht es
den Sicherheitsexperten besonders schwer,
da der Trojaner den Schliissel nicht lokal
erzeugt, sodass man dessen Anfangspunkt
beobachten und den Schliissel reproduzie-
ren konnte. Sondern Locky bezieht einen
asymmetrischen RSA-Schliissel aus dem
Botnetz und nutzt eine eigene, solide Cryp-
to-Infrastruktur.

Dark Business

Erpressungstrojaner — oder auch Ransom-
ware genannt — sind nach wie vor das Big
Business im Dark Web. Sowohl organisierte
Banden als auch Einzeltdter tummeln sich
hier, denn das erforderliche Know-how ist
gering, das Risiko niedrig, die Ausbeute
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hingegen attraktiv. Locky wirkt aufgrund
der Durchschlagskraft des Angriffs eher
professionell. Aufierdem sind die Kompo-
nenten von Locky den Sicherheitsexperten
wohlbekannt und weisen in Richtung or-
ganisiertes Verbrechen. Forscher von Palo-
alto Networks (bitly/1IR3YVhW) erkannten
im Makro-Downloader Bartallex und im
Hintergrund das Dridex-Botnetz, das in den
letzten Jahren durch massive Angriffe mit
Banking-Trojanern bekannt wurde. Das FBI
hatte den amerikanischen Teil des Netzes
samt Hinterm&nnern im Oktober ausge-

Einen weiteren Zusammenhang mit Dridex
veroffentlichte Avira: gewisse Javascript-
Mechanismen sind gleich (wobei im Fall
von Locky JavaScript-Angriffe als Drive-by-
Download im Browser derzeit eher selten
im Vergleich zur Makro-Variante auftreten).
Sicherheitsunternehmen und Strafverfol-
ger versuchen gemeinsam und internatio-
nal gegen erpresserische Banden und Ein-
zelverbrecher vorzugehen. Was oft nicht
einfach ist. Die Verfolger arbeiten wie die
Hacker und schleusen sich in die Kontroll-
strukturen des Botnetzes ein, in der Hoff-

Einfugen Seitenlayout Verweise
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!,' Sicherheitswarnung  Makros wurden deaktiviert.

Inhalt aktivieren

Diese Warnung wurde von den Mitarbeitern ignoriert,
die Locky ins Firmennetz gelassen haben.
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Microsoft markiert Doku-
mente im .docm-Format
sogar mit einem Ausrufezei-
chen im Windows Explorer.

schaltet, aber der Rest floriert munter wei-
ter. Die Sicherheitsfirma Bullguard nennt
ohne weitere Quellen eine osteuropdische
Gruppe Evil Corp als Betreiber.

Das Besondere an Dridex ist das Geschéfts-
modell, das als Botnet-as-a-Service auf-
gebaut ist. Sprich, die Betreiber vermieten
das Botnetz tagesweise. Uber dieses krimi-
nelle Netz lauft die gesamte Steuerung der
Angriffe, die Verteilung der Schadlinge per
Spam, die Steuerung der Trojaner, die Kom-
munikation mit den Opfern, der Verkauf der
Entschliisselung-Tools und die Abrechnung
per Bitcoin. Die zugehdrigen Webseiten lie-
gen im Tor-Netz, also anonym und nicht zu
lokalisieren.

Auch sdmtliche weiteren Komponenten
eines Angriffs, etwa Exploits, also Sicher-
heitsliicken, oder Mail-Adressen fiir den
Spam-Versand, lassen sich kaufen oder
mieten - der Erpresser muss kein Hacker
mehr sein, braucht von Netzwerken we-
nig Ahnung zu haben, sondern ist eher
Geschaftsmann und Produktmanager. Fiir
Erpressungs-Trojaner, wie sie der Makro-
Downloader von Locky auf den Rechner
holt, gibt es spezielle, komfortabel zu be-
dienende Baukdsten. Der Téter klickt die
Funktionen, die er benétigt, zusammen,
und ein Packer-Tool erstellt den Trojaner.
Die Sicherheitsexperten von Paloalto haben
analysiert, dass der Locky-Packer dem der
Banking-Trojaner von Dridex entspricht.
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nung, etwas iber die Betreiber herauszu-
bekommen. Hin und wieder gelingt es, ein
Botnetz zu knacken, auszuschalten und ein
paar spooky Hinterménner zu verhaften,
aber meist sind die Strukturen so verzweigt,
dass ein neuer Ast irgendwo anders in der
Welt die Arbeit wiederaufnimmt.

Fazit: Auffallig an Locky sind die psycho-
logisch perfekt gemachten Social-Hacking-
Mechanismen, die Firmenmitarbeiter ge-
schickt beeinflussen, Sicherheitsbarrieren
zu ignorieren. Das zeigt erheblichen Erfolg
und verhilft einer totgesagten Angriffs-
technik wieder zu neuem Leben: den Ma-
kroviren. Fiir Opfer gibt es keine Hilfe, sie
missen sich die Frage stellen, ob sie zdhne-
knirschend bezahlen oder Daten verlieren.
Der Schutz liegt wie meist bei digitalen Din-
gen in einer Mischung aus gutem Backup
und gesundem Menschenverstand. ~ whs

Legen Sie Backups auf einem externen Laufwerk
an, das nicht dauerhaft verbunden ist.

Infiziert — was tun?

Wenn Locky bei Thnen zugeschlagen
hat, miissen Sie mit dem Verlust Threr
Daten rechnen.

M Bislang gibt es keinen Nachschliissel
fur Locky, die Sicherheitshersteller kna-
cken zwar immer wieder Erpressungs-
trojaner, jlingst z.B. Teslaycrpyt 2, aber
Locky ist aufgrund seiner modernen
Crypto-Infrastruktur eine harte Nuss.

M Zahlen oder nicht?

Zahlen ist die schlechtere Wahl, denn
es ist zwar wahrscheinlich, dass Sie den
Schliissel bekommen, aber nicht immer
sicher. AufSerdem gab es schon Flle (al-
lerdings nicht im Zusammenhang mit
Locky), in denen der Erpresser nach der
ersten Zahlung eine Nachforderung ge-
stellt hat. Wenn Sie den Verlust der Da-
ten verkraften konnen, weil Sie z.B. ein
relativ frisches Backup haben, so zahlen
Sie nicht!

M Anti-Locky-Stick

Alle gingigen AV-Programme blockieren
Locky effektiv. Die Entfernung gelingt
mit der Rescue Disk auf der Heft-DVD.
Ebenfalls auf DVD finden Sie das Tool
Rufus, mit dem Sie aus dem Kaspersky-
ISO einen bootfdhigen Anti-Locky-Stick
erzeugen. Keine schlechte Losung ist
auch, den Rechner nach einem Befall
komplett zu formatieren und neu auf-
zusetzen. Damit gehen Sie sicher, alle
Reste des Schadlings zu entfernen. Falls
Sie ein Image eines sauberen Systems
haben, konnen Sie auch das zurtick-
spielen bzw. Windows ab Version 8 auf
die Originaleinstellungen zurticksetzen.

M Verschliisselte Daten aufheben

Es besteht eine Chance, dass Sicher-
heitsspezialisten Locky doch irgend-
wann knacken oder dass die Polizei die
Erpresserbande fasst und die Schlissel
veroffentlicht. Heben Sie also die ver-
schliisselten Daten auf.

M Backup anlegen

Machen Sie kiinftig regelmifiig ein
Backup, am besten auf einem externen
Medium, das Sie nach jedem Backup
vom Rechner wieder trennen.

www.pc-magazin.de PC Magazin 5/2016



